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QU’EST-CE QUE C’EST ?

Le cyberharcélement désigne des agissements
malveillants répétés, en ligne ou via des
. supports numériques, visant a intimider,

. humilier, menacer ou nuire a une personne. ||
peut prendre la forme d'insultes, de rumeurs,
de menaces, ou de diffusion de contenus
compromettants, et peut étre le fait d'une ou
plusieurs personnes. Ses conséquences
peuvent étre graves : troubles psychologiques,
isolement, décrochage scolaire ou
professionnel, voire passages a |'acte suicidaire.

BUT RECHERCHE : Le cyberharcélement a pour objectif I'atteinte et la
dégradation des conditions de vie de la personne qui en est victime.

Voici 8 bonnes pratiques a adopter si vous étes victime

5 SIGNALEZ LES FAITS AUPRES DES
PLATEFORMES CONCERNEES

o PARLEZ-EN A UN TIERS DE DEMANDEZ A CE QUE LES
CONFIANCE 6 CONTENUS HARCELANTS NE SOIENT
PLUS REFERENCES

1 NE REPONDEZ PAS

3 CONSERVEZ LES PREUVES
SIGNALEZ LES FAITS SUR LA
VERROUILLEZ VOS COMPTES DE 7 PLATEFORME DEDIEE

RESEAUX SOCIAUX
8 DEPOSEZ PLAINTE

Voir détail page “8 BONNES PRATIQUES A ADOPTER”
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1. NE REPONDEZ PAS AUX COMMENTAIRES OU AUX MESSAGES MALVEILLANTS
Ne répondez pas aux commentaires ou aux messages malveillants. Vous risqueriez
d’empirer la situation en y montrant de I'intérét.

2. PARLEZ-EN A UN TIERS DE CONFIANCE
Parlez-en a un tiers de confiance (parent, ami, enseignant...) car il est important de ne
pas garder cela pour soi et ne pas rester isolé.

3. CONSERVEZ LES PREUVES
Conservez les preuves (captures d'écran, messages et informations liées aux auteurs du
cyberharcelement) qui pourront vous servir pour signaler les faits.

4. VERROUILLEZ VOS COMPTES DE RESEAUX SOCIAUX

Verrouillez vos comptes de réseaux sociaux en modifiant leurs parametres de
confidentialité pour en restreindre la visibilité et bloquez les auteurs des messages
harcelants.

5. SIGNALEZ LES FAITS, CONTENUS OU COMPORTEMENTS ILLICITES AUPRES DES
PLATEFORMES CONCERNEES
Signalez les faits, contenus ou comportements illicites aupres des plateformes

concernées. Exemples de liens de signalement : Facebook, Twitter, LinkedIn, Instagram,
Snapchat, TikTok, WhatsApp, YouTube.

EN FONCTION DU CAS D’ESPECE, LES INFRACTIONS SUIVANTES PEUVENT ETRE RETENUES : 1

e Le cyberharcélement est une forme de harcélement moral défini par |'article 222-33-2-2 du Code pénal. Il désigne « le fait de
harceler une personne par des propos ou comportements répétés ayant pour objet ou pour effet une dégradation de ses conditions
de vie se traduisant par une altération de sa santé physique ou mentale » [...] « lorsqu'ils ont été commis par |‘utilisation d‘un service
de communication au public en ligne ou par le biais d'un support numérique ou électronique ». Le cyberharcélement est puni de
deux ans d’emprisonnement et de 30 000 euros d'amende ; si la victime est mineur, les peines sont de trois ans d'emprisonnement
et de 45 000 euros d'amende.
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6. DEMANDEZ A CE QUE LES CONTENUS HARCELANTS NE SOIENT PLUS
REFERENCES PAR LES MOTEURS DE RECHERCHE
Demandez a ce que les contenus harcelants ne soient plus référencés par les moteurs de
recherche : Bing, Qwant, Google, Yahoo, autres.

7. SIGNALEZ LES FAITS SUR LA PLATEFORME DEDIEE DU MINISTERE DE
L'INTERIEUR

Signalez les faits sur la plateforme dédiée du ministere de |'Intérieur en cas d'injure, de

diffamation, de menace, d'incitation a la haine, a la discrimination, a la violence ou de
mise en danger : Internet-signalement.gouv.fr.

8. DEPOSEZ PLAINTE

Déposez plainte au commissariat de police ou a la brigade de gendarmerie ou encore
par écrit au procureur de la République du tribunal judiciaire dont vous dépendez.

EN FONCTION DU CAS D’ESPECE, LES INFRACTIONS SUIVANTES PEUVENT ETRE RETENUES :

A noter que l'infraction est constituée qu'elle soit le fait d'une seule ou d'un groupe de personnes, et, dans ce dernier cas, alors
méme que chacune de ces personnes n'a pas agi de fagon répétée.

Selon la forme et les moyens des agissements de |'auteur ou des auteurs de cyberharcélement :

e L'injure ou la diffamation publique (article 32 de la Loi du 29 juillet 1881) : délit passible d'une amende de 12 000 euros.

e L'atteinte au droit a l'image (articles 226-1, 226-2, 226-2-1 du Code pénal) : le fait, au moyen d'un procédé quelconque,
volontairement de porter atteinte a l'intimité de la vie privée d'autrui est puni d'un an d’emprisonnement et de 45 000 euros
d'amende.

Lorsque les faits sont commis par le conjoint de la victime ou qu'ils présentent un caractére sexuel, les peines sont portées a deux
ans d’emprisonnement et a 60 000 euros d’amende.

¢ La diffusion de contenu a caractére pornographique d'un mineur (article 227-23 du Code pénal) : délit passible de 5 ans
d’emprisonnement et de 75 000 euros d'amende.
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COMMENT S’EN PROTEGER ?

IIs sont souvent visibles par tous par défaut. Restreignez la V|S|b|||te de vos informations
personnelles et de vos publications aux seules personnes que vous autorisez dans les
paramétres de configuration de vos réseaux sociaux.

.......................................................................................................................................

................................................................................................................................

........................................................................

........................................................................

distinguez les différents groupes ou personnes avec lesquels vous échangez et ce que vous
partagez avec eux.

............................................................
o e

...............................................................

soyez vigilant face aux demandes de contact d'inconnus ou de personnes que vous ne
connaissez pas vraiment ou encore celles dont I'identité a pu étre usurpée.

--------------------------------------------------

..................................................

elles peuvent vous echapper et étre rediffusées ou interprétées au-dela de ce que vous
envisagiez.

....................................................................................................................................................................

....................

--------------------------------------------------------------------------------------------------------------------------------------------------

elles peuvent étre partiellement ou totalement fausses, délibérément ou non, et avoir de graves
conséquences pour vous ou les personnes qui en sont le sujet.

EN FONCTION DU CAS D’ESPECE, LES INFRACTIONS SUIVANTES PEUVENT ETRE RETENUES :

e L'usurpation d'identité (article 226-4-1 du Code pénal) : le fait d'usurper I'identité d’un tiers ou de faire usage d‘une ou plusieurs
données de toute nature permettant de |'identifier en vue de troubler sa tranquillité ou celle d'autrui, ou de porter atteinte a son
honneur ou a sa considération, est puni d'un an d’emprisonnement et de 15 000 euros d’amende.

Lorsque les faits sont commis par le conjoint de la victime, ils sont punis de deux ans d’emprisonnement et de 30 000 euros
d'amende.
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